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Was ist Konfiguration?
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v Fur Menschen lesbar
v Fur Menschen editierbar

X Nicht fur alle Programme
einfach lesbar/editierbar
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Konfiguration fur jede Platform?



Was ist Elektra? X

v Bibliothek um Konfiguration zu speichern

v Klein und portabel

v Wahrend Diplomarbeit erweitert
v’ Sicherheit uber OS

v Konfigurationsdateien

v Abstraktion von Konfiguration

http://www.lIbelektra. 6rg



Was ist das Ziel?

Portable und nicht portable Software
Java, Apache, Samba, KDE, /sbin/init, ...
S
( ( W ( Java < Bindings
cti

Elektra API :: Abstraction Layer
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Key Database Semantik

Linuxwochenende Wien 2010
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Key Hierachie

= \? system key/value pairs fir System
+\? user key/value pairs fiir aktuellen User
+\? user:aviram Avi's personliche keys
4 1} user:luciana Luciana's personliche keys
+\? user:valeria Valeria's personliche keys

¢ Die system/* Hierachie ist gespeichert unter /etc/

¢ Die user:$USER/* Hierachie unter ~$USER/ .config/

¢ Die user/* Hierachie ist eine Abkurzung fur aktuellen User.

http://www.lIbelektra. 6rg



‘Key Hierachie ::

system/. ..

Jsystem

< Pfilesystems
- B groups

~ Binit

# \?netwnrk

=+ e

key/value pairs fur System
Gleichwertig zu /etc/fstab
Gleichwertig zu /etc/group
Statische gefundene Hardware
Gleichwertig zu /etc/inittab
Netzwerk Konfiguration
Applikationsspezifisches
Applikation 1

Applikation 2

Gleichwertig zu /etc/passwd

http://www.lIbelektra. 6rg



Backends mounten

' > Gesamte Konfiguration in
einer Hierachie, ABER:

¢ verschiedene Bedurfnisse

¢ Performance

¢ alte Konfigurations-
dateien

.
I/IlIIIIII
i )/
// /

Y

system/sw/apache/sitel.com/DocRoot -

http.://www.libelektra.org £




‘Bootstrapping e

v Self-Contained Configuration System

v eingebautes Default Backend zuerst
v Damit eigene Konfiguration einlesen
v Backends in globalen Konfigurationsbaum mounten

http://www.lIbelektra. 6rg



. KDB Semantik

Wurzel: User und System
Keys sind mit Namen eindeutig definiert

Locher werden akzeptiert

Keys sind unabhangig

1.

2.

3

4. Keine Ordnungsrelation (Set)

5

6. Keine Links, Verstecke Keys o0.a. FS-Semantiken
7

Aber Plugins und Metadaten konnen 3-6 abandern

http://www.lIbelektra. 6rg



Elektrifizierung

Linuxwochenende Wien 2010
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'Elektrifizierung

AppA AppB App C App A App B App C
i

. Mo

i

| |
ig-| Konfig- Konfig- P Globale
uration uration uration _— ' -

X Konfiguration ist stark v Konfiguration reprasentiert
abhangig von der durch Standards
Applikation v Verschiedene Programme
X Konfiguration wird nicht konnen Konfigurationen teilen

mit anderer Software
geteilt -




Technische Umsetzung

9oeds ssos04d uonyedijddy

*

®Dynamic single dependency
v Sichtbar mit ldd
v libelektra.so versteckt Backends

( Application
[ {+—
plib/libelektra.soJ
e

[;ibelektra-{plugin}.soJ

> 4

®Pure dynamic (in)dependency
v Plugin = Shared Library (Linux)
v Nicht sichbar mit Lldd

v Je nach Pfad variabel
(Mounting)

* Different storages




Die API

Was ist vorhanden um auf Elektra
key/value pairs zuzugreifen?

http://www.libelektra. 6/3g



Nur 3 Klassen

http://www.lIbelektra. 6rg



Key Eigenschaften

system/users/root/shadowPassword = $1$yM93nU

user:valeria/env/env2/PATH = $PATH:/usr/sbin

> Name
> Value

> Metaname
> Metavalue

> Metaname

> Metavalue



. C APl Methods

kdbOpen () keyNew ()
kdbClose() keyDup ()
kdbGet () keyCopy ()
kdbSet () keyClear()
keyDel ()
keyIncRef ()
keyDecRef ()
keyGetRef ()

keyRewindMeta()
keyNextMeta()
keyCurrentMeta()

keyGetMeta()
keySetMeta()

keyGetString()
keyGetBinary()
keySetBinary()
keyValue()

http://www.lIbelektra. 6rg

L - (7 -
_Class KeySet

ksNew ()
ksDel ()
ksAppendKey ()
ksAppend()

ksNext ()
ksRewind ()

ksLookup ()
ksLookupByName ()



Modularer Ansatz

Linuxwochende 2010

Markus Raab <elektra@markus-raab.org>
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. Erwunschte Situation

» Separation of
Concerns

» Unix Philosophie

> Flexibles
Laufzeitverhalten

» Dependencies

n Plugins = 1 Backend

http://www.lIbelektra. 6rg



Plugins

Linuxwochende 2010
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‘Resolver Plugin

» Erledigt Betriebsystemabhédngiges
» Ermittelt Dateinamen
» Erkennt Konflikte
» Erkennt ob Update notwendig

e

A7 Update?




‘Storage Plugins

—

«@ »Dump @ > XML

ooy o

—

e -
rkdbOpen 1 R r<?xm1 version="1.0" R
" ksNew 3 encoding="UTF-8"?>
keyNew 10 8 <keyset xmlns=""
user/dumprootkey [ xsi:schemaLocation=""
keyEnd
parent="user/env/alias">
<key basename="1s"
keyNew 15 7 type="string"
user/dump/keylvaluel value="1s -Fh"
keyEnd
<comment></comment>
</key>
keyNew 15 7 " <key basename="vnc"
user/dump/key2value2 type="string">
keyEnd <value>vncserver
-geometry
900x650</value>
<comment></comment>
ksEnd - </key>
</keyset>
o , o .

http://www.lIbelektra. 6rg



‘Reihenfolge von Plugins

[ Get Configuration } [ Set Configuration }

http://www.lIbelektra. 6rg



Fehlerbehandlung

[ Set Configuration }

http://www.lIbelektra. 6rg



The kdb Command: Perfekt fur Skripte

http://www.lIbelektra. 6rg *é'




Cross-Cutting-Concerns

v Logging (Syslog)

v Notification (D-Bus)

http://www.lIbelektra. 6rg



Metadaten

v Daten uber Konfiguration
v’ Globbing

http://www.lIbelektra. 6rg



. Basic Checker

v’ Validation

v Network

v Filename

http://www.lIbelektra. 6rg



. Struct Checker

struct FStab {
string device;
string mpoint;
FSType type;
string options;

O [Ed system

© [Hfstab unsigned_short dumpfreq; . —
S &rootfs unsigned_short passno;
ogdevice | 3}, |
dumpfreq = | system
. mpoint = [Edfstab
| options o [EFrootfs
EAREAN ] Apdertungen . dumpfreq
Ttype g -y ~ mpoint
W options
" . n s ] passnﬂ
X Bestimmte Eintrage mussen / A type

durfen nicht vorhanden sein

http://www.lIbelektra. 6rg



Type Checker

X /etc/fstab akzeptiert
nicht beliebiges

B - »Uberprtifung der
~ enum FSType Typen

{fat,ntfs,ext2,jfs,proc,swap}; _
string » Basic CORBA
unsigned_short

Typsystem

http://www.lIbelektra. 6rg



‘More Storage

@ >TCL

{system/hosts=""
{file=/etc/hosts}
{mode=644}
{ctime=1273165467}

@ » Nickel

-—

ooy o

—

{ multi="1line )
inside quotes" ; with comments
after
escapes=\\\a\r\n\x11\b\056\t\\t\

XJ

\==\; not a comment
\[not a section\]=yeah
loooooooog=truncated

o]
o
o
-

<

1

'{' >> pair >>
*(pair) > '}';
pair = '{' >> key >

'=' >> val >>
*('{' >> metakey >
'=' o>>

metaval > '}') >

o

. ,

/N1_node current = NULL;
while ((current =
Ni_GetNextChild(root, current)) != NULL)
{
Key *k = keyNew(0);
keySetName (k,
Ni_GetName(current, NULL));
keySetString (k,
Ni_GetValue (current, NULL));
ksAppendKey (returned, k);

~\

http://www.lIbelektra. 6rg



Limited Storage

@ » Hosts «@ > Simpleini
(| #/etc/hosts file ) 4 ~\

user/simpleini/examplel = @NULL
user/simpleini/example_empty string = QEMPTY
user/simpleini/example_null_value = @NULL
user/simpleini/example_text = @@text
user/simpleini/equal = %3Dequal%3D

# a new comment

~192.168.0.23 first_entry
192.168.0.24 second_entry \_ Yy
alias2 alias3 alias4 alias5

. 192.22.22.3 third_entry

» Null Values?
» Special Characters?

# Markus follows

“192.168.1.55 markus

\_ Y,
v Kommentare erhalten

v Reihenfolge erhalten

http://www.lIbelektra. 6rg



Filter Plugins

v’ Character Reduction

viconv
v’ Application Specific Concerns

|E4 system

i b [Ed system
= user

= [Euser

= | sw T . ==
Hidden S Esw
=Ea&pp : R ] o | app
© = default Ke yS =[5 default
Prree e 0 P e _ke}r




Plugins Ubersicht

null Hexcode
DB \\
CCode /1‘1/ i
Code iconv
Syslog
M \;!7 validation
CrossCutting Hidden
racer

e
ime
?ﬁ] Error
Storage Plugin Resolver Network
/‘7 \‘\ Glob

Default Storage Limited Storage Application

/ﬁ] ﬂ‘\_\__ Struct

VAN YihN-

Estab T simplelMI

http://www.lIbelektra. 6rg



. Kontrakte

» Wer garantiert das?

» Richtigen Plugins?

> Richtige Reihenfolge?

| Reihenfolge:
I Vor Provider

Quelle: haldimandcountyhydro.ca

PIUgin=2

B — — _ —aa

=T Bietet an:
Benotigt: .

: Provider
Provider




Demo

http://www.libelektra. 6/3g



Einsatz von Elektra

v Embedded Systems

|

BROADCOM.
N -

‘ Pengutronix

v Cross Plattform Software

A
| Oyranos

v In Debian -

http://www.lIbelektra. 6rg



Ende

Vielen Dank fur Deine
Aufmerksamkeit!

Markus Raab <elektra@markus-raab.org>

http://www.libelektra. 6/3g
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Errors and Warnings

v’ Volle Unterstutzung von
Fehlermeldungen

v Mittels Metadaten beliebige Texte
v Zentrale Datenbank

v (“Don't repeat yourself”)
v’ Unterstutzung von Exceptions usw.




Import, Export and Convert (TODO)

([ <7xml version="1.0" encoding="UTF-8"?> R
<!-- Qutput of a 'kdb export user/env/alias' command -->

- <keyset xmlns="http://www.libelektra.org"
xsi:schemalLocation="http://www.libelektra.org elektra.xsd"

parent="user/env/alias">
_ <key basename="1s"
type="string" uid="aviram" gid="aviram" mode="0664"
value="1s -Fh --color=auto"

<comment>Make 'ls' command more cleaver</comment>
- </key>

<key basename="vnc"
type="string" uid="aviram" gid="aviram" mode="0664">

<value>vncserver -geometry 900x650</value>
<comment>Instant creation of a VNC server</comment>
</key>
_ </keyset>

http://www.lIbelektra. 6rg



kdbedit: The Elektra GUI Edit (TODO)

‘Elektra Key Database Editor

Bx9%0 e

Location: [system,l'signature

Bssh_hust_dsa_ke';.-'

ssh_host_dsa_kew.pub ssh-dss AAAABSMzaC 1ke3fsdhtkttbutgvhg. .

Bssh_hust_key

ssh_hnst_key.pul:u
Bssh_hnst_rsa_kﬂy

SSh_hDSt_rSEI_kE':.-'.DLIh ssh-rsa AaaahtrhgrdsfoSgfdfgGREWNSEER., .

= |Esystem | Mame w Value
!gr_clups hDStname rmozark,br.ibrn.com
|r||I: - .
'== signature DS L
5 architecture g3z
users I:w:ue redhat
=l|Eajuser prwiu:ler Red Hat
em-' e-:liti-:un fS
SF'E': versinn 4
5"'"' update 2
tmp releasename Manankt
real:lal:ule Red Hat Enterprise Linux 4 85
urI hkkps ) feen redhat, com

1024 35 133892595653256457 463456450, .,

* auch fur Beginner

* Hierachische
Struktur

Alle Funktionen

* Exportieren und

Importieren

Wenn alles versagt hast du
hoffentlich  das
Backend gewahilt.

richtige



Resources

» Homepage: http://www.libelektra.org

» Bugs: http://bugs.libelektra.org

» Svn: http://svn.libelektra.org

> API: http://www.libelektra.org/elektra-api/
» elektra@markus-raab.org

» Mailing Liste: reqgistry-list@sf.net

http://www.lIbelektra. 6rg
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Einsatz von Elektra

v Embedded Systems

|

BROADCOM.
N -

‘ Pengutronix

v Cross Plattform Software

A
| Oyranos

v In Debian -

http://www.lIbelektra. 6rg



‘Key Hierachie ::

system/. ..

Jsystem

< Pfilesystems
- B groups

= Binit

) \?netwnrk

=+ e

key/value pairs fur System
Gleichwertig zu /etc/fstab
Gleichwertig zu /etc/group
Statische gefundene Hardware
Gleichwertig zu /etc/inittab
Netzwerk Konfiguration
Applikationsspezifisches
Applikation 1

Applikation 2

Gleichwertig zu /etc/passwd



Administration mit
Elektra

Linuxwochende 2010

Markus Raab <elektra@markus-raab.org>
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. Qualitat

» Genaue Doku!
» Testfalle
» API: http://www.libelektra.org/elektra-api/
» Testing Framework

» 2769 Zusicherungen
» Bug Database
» Stable Policy

http://www.lIbelektra. 6rg


http://www.libelektra.org/elektra-api/

The API is Fully Documented!
http://doc.libelektra. org/apl/o 7/

Elektra Projekt: KeyDB :: Class Methods - Konqueror

Dokument Bearbeiten Ansicht Gehe zu Lesezeichen Extras Einstellungen Fenster Hilfe .
Q00000 WRIAL G alMi A DMS | v APl doc in Doxygen
B Adresse: [J http:fdoc libelektra.org/apifo.7/group__kdb.html |'l ﬁ

ES apps [EF linux [FX prog [E5 unsorted [ERuni [F3 use .‘,,FrOSCon:Home ACMake Useful Variables - KitwarePubl »

S Al S v o vV APl man pages
int kdbClose (KDBHandle *handle)

ssize_ t kdbGet (KDBHandle *handle, KeySet *returned, Key *parentkey, unsigned long options)

ssize_t kdbSet (KDBHandle *handle, KeySet *ks, Key *parentkKey, unsigned long options) D

v Viele Code Beispiele

Detailed Description

General methods to access the Key database.

To use them:

v Programing Tutorial

#include <kdb.h=

The kdb*() class of methods are used to access the storage, to get and set Keys or KeySets |
The most important functions are:

e kdbOpen()
+ kdbClose()
+ kdbGet()
+« kdbset()

The two essential functions for dynamic information about backends are:

» kdbGetMountpoint()
+ kdbGetCapability()

They use some backend implementation to know the details about how to access the storage. Currently we
have this backends: I

l[II I E1D)

http://www.lIbelektra. 6rg


http://doc.libelektra.org/api/0.7/

GConf ist fett und dependent...

O

http://www.libelektra.org ‘6"




Elektra ist leicht . .. a0

v Verwendbar bei Restriktionen (kein Netzwerk, kein
/usr), sogar bei /sbin/init

v Auch ohne Damon verwendbar

¢ No single point of failure
¢ Kein Kommunikationsprotokol notwendig

¢ Keine Sicherheitslocher moglich
¢ Sicherheit uber OS
¢ Einfach und sauber

http://www.lIbelektra. 6rg



Ecosystem

Benutzer
Programme

Bindings

Userland
tools

Libelektra

9 4

http://www.lIbelektra. 6rg



Elektra als Bibliothek

......
=HI T BT
1 i 1

» Blicher: Key (Titel/Inhalt)
» Regale: KeySet
» Bibliothekar: Backend
€e LI <€c¢ KRE It Xr Aa

http: /W, libelektra. org:



Offene Fragen (2)

X z.b. Jetc/fstab akzeptiert X Bestimmte Eintrage
nicht beliebiges mussen vorhanden sein

» Wie kann man obigen
enum fstype

{fat,ntfs,ext2,jfs,proc,swap}; Typ beschreiben?
struct fstabEntry { . .
string device; » Kénnen Plugins
path mpoint; :
fstype type; dadurgh besch(elben
string options; was sie akzeptieren?

unsigned short dumpfreq;
unsigned short passno;

}i

http://www.lIbelektra. 6rg



. Related Work

» Elektra with Mounting

» Uniconf (with Daemon)

» Debconf (supports stacking)

» Augeas (Linux Configuration Files only)
» Pam (Error Conditions)

» Puppet

http://www.lIbelektra. 6rg



Warum Mounting?

v Unterschiedliche
Bedurfnisse

v ldentitat von Software

http://www.libelektra. orgr




. State-of-the-Art

» M. Lackner, A. Krall, and F. Puntigam.
Supporting design by contract in Java. Journal of
Object Technology, 1(3):57-76, 2002.

» C. Andreae, J. Noble, S. Markstrum, and T.
Millstein. A framework for implementing

pluggable type systems. ACM SIGPLAN Notices,
41(10):74, 2006.

» Markus Raab and Patrick Sabin. Implementation
of Multiple Key Databases for Shared
Configuration. ftp://www.markus-
raab.org/elektra.pdf, March 2008.

htto://www.libelektra.org:



. Damon Architektur

9oeds s,uonediddy

>

( Application

[

(}llb/llbelektra SO

[

=

{libelektra-daemon.so

> 4

¢

BEISER

4

= Client-Server Architecture

¢ Kommunikation zum Server uber
libelektra-daemon. so

¢ Der Server selber verwendet auch
libelektra.so um key/value zu
speichern.

¢ single point of failure

® Protokol uber unix

i -

™

4

Server

domain sockets




Editieren von key/value pairs (0.7)

(- aviram@sampa :~/srcfelektra - Shell - Konsole - O =

Session Edit View  Bookmarks  Settings  Help ¢ B el i e b i g e r E d ito r U m

% EDITOR=kate kdb edit —R system/filesystems [j] :
o XML Datel ZU
File  Edt Document  Wiew  Bookmarks  Tools  Sessions  Settings  indow  Help : ed Itleren
| B T a L:] = G “ “y [ l I:_*: !k*z &*J
<7=ml| wersion="1.0" encoding="UTF-&"7= . o
E] i < )V—— generated bw Elektra API. Toral of e kewvs., --x E, i Neu hlnzugefu gte

[F] <keyset =mlins="http: A, 1ibelektra,org” We rden kom me n

[par‘ent:"sys tems il Esystems“:-:l -
[E] <key basename="mediacdrecorder npoint' h I nzu .

type="string" wid="root" gid="root" mode="0&44"=

<walue=/mediascdrecorder<,walue=
<Camment>=Mount point<sconments

| </ * Veranderte werden
[ <key basenamef'mediacdrecardersoptions" ﬁbertragen .

type="51 = = mode="0&44">

[:. Filesystem Browser b | Documents

<walue=pamconsole, fscontext=system u:object_r:remowvable_t,exec,noauto,ms
<Comment>=Filesystem specitic options. See mMOUNL(3) < Conments

e e Auch loschen
E ckey basename=imediacdrecorder/device” | funktioniert.

wvalue=" dewv,,/hdc'>

<Ccamment=Device or Label< SComments

| =i ke
(4] [+
Line: 1 Calt 6 5] TINS5 MORM kdbedithvvme
-4, Findin Files %8/ Terminal _

http://www.lIbelektra. 6rg



Key Data Base

» Abstrahiert Zugriff auf
permanente Keys

> Liest oder schreibt
Keysets auf die
Festplatte

http://www.libelektra,org



Keyset Eigenschaften

» Container fiir Keys
» Menge

» Effiziente (ibergabe
vieler Keys

> Schnelles Suchen
nach Namen

http://www.lIbelektra. 6rg



Fertig um jetzt benutzt zu werden.

» Vorhanden > War mal da . . .
v C v Python
v C++ v Scheme
v Shell v Ruby
v XML v Java

http://www.lIbelektra. 6rg



The Elektra Initiative needs YOU !

» Avi Alkalay <avi@unix.sh>

» Markus Raab <elektra@markus-raab.org>

» Yannick Lecaillez <yl@itioweb.com>

» Jens Andersen <jens.andersen@gmail.com>

» Patrick Sabin <patricksabin@gmx.at>

» Pier Luigi Fiorini <pierluigi.fiorini@mockup.org>
» Réemi <remipouak@yahoo.fr>

» Studio-HB <contact@studio-hb.com=>

http://www.libelektra,org



. Related Work

» Elektra with Mounting

» Uniconf (with Daemon)

» Debconf (supports stacking)

» Augeas (Linux Configuration Files only)
» Pam (Error Conditions)

http://www.lIbelektra. 6rg



Modulare Backends fur
Elektra

Linuxwochende 2010

Markus Raab <elektra@markus-raab.org>

http://www.libelektra. 6/3g



Vorige Situation

Backends?

» Duplizierter Code
» Fehlende Flexibilitat

» Reimplementierung
von Features

» Capabilites

Modularitat in




‘Key Namen

Beispiel fur Key Name Value
system/filesystems/boot/device /dev/hdal
system/net/resolver/server 192.168.10.1
system/net/ISP/AOL/phone 555-2132
system/net/ISP/.MSN/1login user@msn.com

radeon

system/sw/XFre;LDla' N\idencard@/Drivet
Dieser kleiner Punkt

macht die ganze
user/env/alia Hierachie inaktiv? Is -Fh

system/sw/apa fvar/www/sitel.com

user:valeria/sw/regedit/qui/width 747

http://www.lIbelektra. 6rg



‘Key Hierachie ::

system/. ..

Jsystem

< Pfilesystems
- B groups

= Binit

) \?netwnrk

=+ e

key/value pairs fur System
Gleichwertig zu /etc/fstab
Gleichwertig zu /etc/group
Statische gefundene Hardware
Gleichwertig zu /etc/inittab
Netzwerk Konfiguration
Applikationsspezifisches
Applikation 1

Applikation 2

Gleichwertig zu /etc/passwd



Key Hierachie :: user/. ..

\? user key/value pairs fir aktuellen User
‘\? env User's environment (statt ~/.bashrc)
+\?al|a5 User's aliases
+--!.§EHU1 Erste env var
—--’-:;’?EHUZ Zweite env var
- -|JPATH $PATH setzen
i.-!.’\?*’/ﬂenv3 Drittes environment
+\? SW key/value pairs fur Applikationen

+'\? tmp Temporare key/value pairs




Kaskading

Beispiel fur Key Name Value
system/filesystems/boot/device /dev/hdal
/shortcut/menu/open Strg+0

555-2132

Durch diesen Slash wird

der richtige Schliissel User@msn.com

automatisch gesucht driver radeon
system/sw/httpd/sitel.com/DocRoot Jvar/www/sitel.com
user/env/alias/ls ls -Fh
user:valeria/sw/regedit/qui/width 747

http://www.lIbelektra. 6rg



